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EIXO SEGURANGA

TERMO DE REFERENCIA PARA
CONTRATAGAO DE EMPRESA

1. Objeto do contrato

1.1. Definicao do objeto

1.1.1. Contratacao de empresa especializada para (descrever o objeto e apontar o que serd con-
tratado, como por exemplo: i) gestéo e respostas a desastres - gestéo de riscos a desastres,
orientacéo para implantacéo de gestdo e prevencdo de desastres, sistemas preditivos de alertas;
i) deteccdio e resposta inteligente a incéndios com sensores e algoritmos; iii) sistema inteligente
na sequranca publica, por meio de vigildncia por videos com andlise comportamental, c@meras
corporais integradas, identificac@o biométrica facial e digital, veiculos aéreos ndo tripulados com
rotas automatizadas, sensores acusticos de disparos; iv) iluminagcdo inteligente adaptativa com
sensores de presenca e integracdo ao sistema de monitoramento; v) centro de comando e con-
trole integrado com dashboards em tempo real e capacidade de resposta coordenada; vi) Plata-
forma de andlise preditiva para identificacdo de padrdes e prevengdo de incidentes; vii) Sistema
de comunicacdo unificada entre diferentes 6rgdos de seguranca,).

1.2. A contratacado serd na modalidade (definir a modalidade), com fundamento
nos seguintes normativos (elencar as leis, decretos, resolu¢des e demais normas
pertinentes).

2. Justificativa, fundamentacao e descricao da necessidade de
contratacao

2.1. A presente contratacdo insere-se no contexto (descrever o cendrio e/
ou situacdo que motivam a contratacdo, incluindo, quando aplicdvel, referén-
cias a politicas publicas, legislagbes, planos ou diagndsticos. Podem ser in-
seridos dados estatisticos locais relevantes, tais como indices de criminal-
idade, registros de acidentes de transito e demais ocorréncias dos ultimos anos.
Adicionalmente, devem ser destacados: (i) o marco legal aplicdvel, assegurando con-
formidade com a LGPD, o Marco Civil da Internet e a Lei de Acesso & Informacdo; e
(ii) o benchmarking, mediante a comparac¢do com iniciativas ja implementadas com
éxito em municipios de caracteristicas semelhantes).
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2.2. Busca-se, por meio dessa contratacao, (descrever a necessidade ou objetivo
pretendido, por exemplo: garantir da sequranca fisica da populagéo e do patriménio
publico; garantir integracéo tecnoldgica (cG@meras inteligentes, sensores, softwares,
andlise preditiva, inteligéncia artificial), visando proporcionar a melhor seguranca
a partir das tecnologias implantadas; assequrar cibersequranca das redes e dados
coletados conforme padrbes internacionais; ter informagbes em tempo real para
tomada de decisdo baseada em evidéncias.

De forma complementar, recomenda-se quantificar os beneficios esperados, como a
reducdo projetada dos indices de criminalidade, a melhoria nos tempos de resposta
a situagbes emergenciais e o aumento da percep¢do de sequranca pela populagdo).

3. Especificacao Técnica do Servico

3.1. Descrever de forma detalhada as especificacbes técnicas do servico, contemp-
lando, entre outros aspectos, os sequintes exemplos de escopo: i) Seguranca urba-
na e patrimonial: vigildncia de dreas publicas, edificios e infraestruturas criticas
com uso de tecnologias inteligentes; postes multifuncionais equipados com sensores
ambientais (qualidade do ar, ruido, temperatura), cémeras de monitoramento in-
tegradas a iluminagdo adaptativa, botbes de pénico conectados a centrais de mon-
itoramento, sensores de movimento com inteligéncia artificial para identificagcdo de
comportamentos suspeitos e iluminagdo responsiva. Incluir especificacées minimas,
como: resolugcdo minima para cGmeras, alcance da visGo noturna, resisténcia a poe-
ira e agua, certificacdes de interoperabilidade; ii) Monitoramento inteligente: uti-
lizagdo de sistemas de vigilGncia com cadmeras de alta resolucéo e andlise compor-
tamental por IA; sensores de movimento com aprendizado de padrbes; detectores
acdasticos de disparos com triangulagcdo automatica, drones com rotas programa-
das e resposta automatica a alertas; centrais de comando e controle com interface
web responsiva. Definir requisitos de desempenho, como laténcia mdxima, numero
minimo de operadores simultGneos e mecanismos de backup automatizado; iii) De-
teccao e resposta a desastres: sistemas inteligentes para detecc@o de incéndios
(sensores de fumaca e caGmeras termogrdficas); protocolos de resposta em tempo
real com acionamento automatico; banco de dados georreferenciado com historico
de ocorréncias e andlises preditivas; integracdo com a Defesa Civil, prevendo pro-
tocolos automatizados de comunicacgéo e resposta; iv) Integracao de sistemas:
garantir compatibilidade e interoperabilidade com plataformas municipais jd ex-
istentes (mobilidade urbana, iluminagdo publica, gestdo de residuos, saude publica);
disponibilizagcdo de APIs abertas, com documentacdo completa e suporte técnico;
arquitetura escalavel, apta a permitir expansées sem interrup¢éo dos servicos. v)
Ciberseguranca e protecao de dados: adocdo de frameworks de referéncia para
gestdo de riscos cibernéticos;, emprego de técnicas robustas de criptografia para
dados em transito e em repouso; segmentacdo de redes entre trdfego critico e ndo
critico; politicas de backup e recuperagdio que assegurem continuidade operacional
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em prazos adequados; conformidade com legisla¢cées de protecdo de dados, ob-
servando principios de privacy by design, anonimizac¢do de informacdes e garantia
dos direitos dos titulares; vi) Treinamento e capacitacao: formacdo e capacitacdo
de servidores publicos e operadores; criagdo de centro de competéncia municipal
com equipe técnica propria; fornecimento de documentacdo técnica completa em
portugués, incluindo videos tutoriais; exigéncia de certificac@o reconhecida para op-
eradores.

A especificacdo do que serd contratado estd diretamente relacionada ao objeto do
contrato e deve trazer os requisitos envolvidos, como por exemplo: seguranca fisi-
ca e patrimonial (monitoramento por video, sensores ambientais, controle de aces-
so, iluminacgdo inteligente; etc.); ciberseguranca e protecéo de dados (protecdo de
ataques por criptografia, segmentacdo de redes, backups, etc.); interoperalidade
e confiabilidade (compatibilidade com outros sistemas, escalabilidade, disponibili-
dade, etc.); resiliéncia e continuidade (planos de contingéncia, centros de comando
e controle, monitoramento em tempo real, registros e auditorias.)

Obs.: incluir informacdes detalhadas sobre manutencdo e suporte, normas técnicas
aplicdveis, aspectos de sustentabilidade (como eficiéncia energética e possibilidade
de reciclagem) e custos envolvidos.

4. Da habilitacao

4.1. Para fins de habilitacao, o interessado devera comprovar os seguintes requisi-
tos: (preencher com as exigéncias especificas de habilita¢do, tais como: documen-
tacdo juridica, reqularidade fiscal e trabalhista, qualificagdo técnica e econébmico-fi-
nanceira, certidbes e demais requisitos previstos na legislacdo e normas pertinentes).

5. Metas e Indicadores de Desempenho

5.1. O servico contratado serd acompanhado e avaliado mediante (devem ser es-
pecificados, de forma mensuravel e de facil interpretacdo, os indicadores e metas a
serem adotados, que podem ser, por exemplo: i) Técnicos: disponibilidade do siste-
ma (% uptime), tempo méedio de deteccdo, taxa de falsos positivos, tempo de respos-
ta do sistema, efetividade da integracdo; ii) Operacionais: tempo médio de resposta

a ocorréncias, reducdo percentual de incidentes, cobertura geogrdfica, eficiéncia
energeética; iii) De impacto social: satisfacdo dos usudrios, percepgdo de sequranca,
transparéncia, capacitacdo).
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6. Abrangéncia geografica

6.1. O servico contratado abrangera a area territorial (preencher com a descricéo
detalhada das dreas a serem cobertas, por exemplo: bairros, zonas rurais, centros
administrativos ou outras regibes especificas da cidade. Obs.: A abrangéncia de-
verd estar mencionada no objetivo e na especificac@o técnica dos servico e pode
também ser um indicador de desempenho.

Exemplo de fases de cobertura: i) Fase 1: centro historico e administrativo (X km?); ii)
Fase 2: Corredores comerciais principais e terminais de transporte (Y km?); iii) Fase
3: Bairros residenciais de alta densidade e zonas industriais (Z km?); iv) Areas espe-
ciais: Parques, pracas, equipamentos publicos e pontos turisticos.

Elementos complementares: i) inclusGo de mapa georreferenciado com coordena-
das GPS e limites precisos de cobertura; ii) definicdo de mecanismos de escalabil-
idade, assegurando a possibilidade de expansdo futura sem a necessidade de sub-
stituicdo da infraestrutura central).

7. Prazo de execucao

7.1. O servico contratado devera observar os prazos estabelecidos para cada etapa
do projeto, conforme descrito a seguir: (estabelecer cronograma detalhado com
marcos mensuraveis, como por exemplo: i) Fase de planejamento: entrega do pro-
jeto executivo detalhado, aprovacdo pela prefeitura e obtencéo de licencas, mobi-
lizacdo da equipe de logistica, ii) Fase de implementacéo: infraestrutura de rede e
centro de comando, instalacéo de equipamento de campo, integragcdo de sistemas
e testes; iii) Fases de testes e homologacdo: teste unitdrios e de integracdo, teste
de aceitacdo com usudrios, ajustes finais e documentacdo; iv) Fase de operacéo
assistida: acompanhamento intensivo da operacdo, capacitacéo avangcada e trans-
feréncia de conhecimento, avaliagdo final e entrega definitiva).

8. Obrigacoes da contratada

8.1. Sao responsabilidades da contratada (descrever detalhadamente as obrigacées,
como por exemplo: i) Técnicas e operacionais: instalacéo, configuracdo, realizacéio
de testes, suporte técnico e manutencdo preventiva e corretiva;, cumprimento integral
da legislacdo aplicavel (LGPD, Marco Civil da Internet e normas de telecomunicagées);
garantia de confidencialidade, integridade e disponibilidade dos dados coletados;
manutencdo das certificacdes obrigatdrias durante toda a vigéncia contratual; gestéio
de vulnerabilidades, com aplicagcdo tempestiva de patches de seguranca em casos
criticos; ii) Capacitacdo e transferéncia de conhecimento: treinamento completo
destinado a servidores publicos; disponibilizagéo de documentacgdo técnica em portu-
gués, incluindo manuais operacionais, procedimentos e runbooks; suporte presencial
por técnico dedicado durante o periodo definido em contrato; servico de help desk
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em portugués, voltado especialmente para incidentes criticos; iii) Relatorios e trans-
paréncia: entrega de relatorios técnicos mensais e relatdrios gerenciais trimestrais;
disponibilizag@o de dashboard publico com indicadores de transparéncia atualizados
em tempo real; facilitacdo de auditorias internas e externas, mediante fornecimento
de logs e demais evidéncias; iv) Garantias e qualidade: garantia técnica minima as-
segurada; substituicdo de equipamentos defeituosos em cardter critico, no prazo, por
exemplo, de até 24 horas; cumprimento rigoroso de SLA (Service Level Agreement),
com aplica¢do automatica de penalidades em caso de descumprimento dos niveis de
servico; manutencdo de sequros obrigatdrios, tais como responsabilidade civil, erros e
omissdes, além de sequro garantia de execuc¢do contratual).

9. Obrigacoes da contratante

9.1. Sao responsabilidades da contratante: (descrever detalhadamente as
obrigagdes, tais como: i) Infraestrutura e apoio: disponibilizar a infraestrutura min-
ima necessdria, incluindo energia elétrica, conectividade bdsica e espaco fisico
adequado; fornecer suporte institucional, legal e administrativo para a execu¢do
do projeto; garantir acesso as dreas publicas e promover a coordenagcéio com de-
mais orgdos municipais; designar servidores dedicados para acompanhamento e
gestdo do contrato; ii) Fiscalizagdo e pagamentos: realizar acompanhamento téc-
nico continuo, auditoria mensal e fiscalizagdo rigorosa do contrato; efetuar os pa-
gamentos de acordo com o cronograma fisico-financeiro aprovado; manter equipe
multidisciplinar na comiss@o técnica para avaliagcdo constante do projeto; estabe-
lecer comité gestor com reunibes mensais obrigatdrias para assegurar governanca
adequada; iii) Transparéncia e compliance: garantir a transparéncia publica dos
resultados e investimentos realizados; assequrar conformidade com a legislag@o
aplicavel a licitagées e contratos publicos; disponibilizar relatorios de desempenho e
informacdes relevantes para consulta publica).

10. Orcamento estimado, fonte de recursos e formas de pagamento

10.1. Descrever detalhadamente a estrutura de custos, fontes de financiamento e
modalidade de pagamento, como por exemplo: i) Estrutura de custos: Investimento
inicial: aquisicGo de equipamentos de campo, infraestrutura de rede e comunicacdo,
implantacdo do centro de comando e controle, aquisicdo de software e licencas, além
de instalag@o e comissionamento; Custos operacionais anuais: manutencéo preventi-
va e corretiva, suporte técnico e help desk, licencas de software e atualiza¢des, conec-
tividade e comunicag¢dio de dados, e capacitacéo continuada; ii) Fontes de financi-
amento: recursos proprios do municipio; convénios estaduais e federais; emendas
parlamentares; fundos de desenvolvimento urbano e de inovacdo; outras modalidades
de financiamento, como Parcerias Publico-Privadas (PPP) ou concessbes especificas
para projetos; iii) Modalidade de pagamento: pagamento misto, por exemplo, 70%
vinculados a entregdveis e 30% condicionados ao desempenho,; cronograma de pag-
amentos mensais apos aceite dos entregaveis; retencdes, como 5% retidos ate a con-
clusdo do periodo de garantia; aplicacdo de reajustes conforme previsto em contrato.
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11. Formas de fiscalizacao e avaliacao

11.1. A execugdo do servico contratado sera acompanhada e fiscalizada pela
(preencher com a drea, drgéo ou equipe responsavel) mediante (definir as formas
de fiscalizacGo e avaliagdo, tais como reunio mensais com atas publicas com o
Comité Gestor; avaliagdo semanal durante implementacéo, mensal durante oper-
acdo, pela Comissdo Técnica; auditoria independente de forma semestral durante
0s primeiros 2 anos, anual posteriormente.

Como instrumentos de monitoramento, poderdo ser considerados, por exemplo,
relatdrios técnicos mensais com indicadores de desempenho e andlise de tendén-
cias; relatdrios financeiros trimestrais com avaliag@o de custo-beneficio; dashboard
executivo atualizado em tempo real, com alertas automaticos; e vistorias de campo
quinzenais, realizadas com checklist padronizado.

Também se recomenda a adocgdo de ferramentas de acompanhamento, tais como
portal do gestor com acesso web a todos os indicadores e documentos, aplicativo
mobile para fiscalizagio em campo, sistema de chamados integrado a SLA automdti-
co e pesquisas de satisfacdo trimestrais direcionadas a cidadé&os e operadores.)

12. Penalidades e garantias

12.1. O descumprimento das obrigacdes previstas no presente contrato sujeitara
a contratada as seguintes penalidades: (preencher com as penalidades aplicaveis,
por exemplo: multas pelo descumprimento de prazos, pelo desempenho inferior ao
contratado e/ou pela ndo observéncia de indicadores-chave de desempenho (KPIs -
Key Performance Indicators).

12.2. Sera exigida garantia (descrever exigéncia de garantia contratual, como per-
formance bond ou seguro garantia correspondente, por exemplo, a 10% do val-
or total do contrato; garantia técnica, podendo-se estipular prazos de referéncia,
como 5 anos para equipamentos e 10 anos para software; manutencdo de seguros
obrigatorios; clausula de rescisdo em caso de falhas graves, seja por justa causa ou
por conveniéncia da Administracdo, e cldusula de reversibilidade, assequrando a
migracdo de dados e de conhecimento sem custos adicionais para o municipio).

13. Casos omissos

13.1. Caso ocorra qualquer omissao nas clausulas pactuadas neste ajuste, os even-
tuais impasses deverao ser dirimidos wconforme o caso e de acordo com (preench-
er com a forma de resolug¢do, por exemplo: legislacGo aplicavel).



